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Préfaces

On évoque encore de nos jours les activités spatiales comme une aventure, qualificatif
toujours motivant pour nos jeunes ingénieurs mais aussi l'indicateur d'un rapport
particulier avec le risque. On ne peut qu’étre a minima satisfait du succés en appa-
rence routinier du lanceur Ariane 5 et dans le méme temps émerveillé par les résul-
tats du petit module Philae que la sonde Rosetta a déposé sur la comeéte
Churyumov-Gerasimenko en 2014.

Ces succes parmi bien d’autres, de I’aventure spatiale démontrent le niveau d’excel-
lence d’établissements tels que le CNES en termes de maitrise des risques. Le risque
zéro n’existe pas et n’existerait pas, méme avec des capacités d’investissements
illimitées. Maitriser un risque ne signifie donc pas I’éliminer mais le ramener a un
niveau d’acceptabilité satisfaisant par rapport a des objectifs ou des enjeux. Ceci est
vrai au niveau du plus petit composant électronique d'un satellite comme a celui d'un
systeme complexe comme Ariane.

Comme le montrent avec pédagogie le Pr Alain DESROCHES et Lucie DENIEL dans
leur ouvrage, il existe pour chaque niveau granulométrique d'un systéme, une stra-
tégie de recensement des risques, de hiérarchisation et de traitement afin d’en réduire
la probabilité d’occurrence jusqu’a un niveau acceptable. Méme si les progres des
outils informatiques ont considérablement simplifié et amélioré I'efficacité d'une
approche par simulation, il est intéressant de noter qu’il est toujours maintenu des
essais en conditions réelles : tests de longévité, de qualification des composants et
des systémes a des niveaux bien supérieurs a ceux qui seront réellement endurés.
Cette approche n’aurait toutefois aucun sens si elle n’était pas associée a une vision
transverse, prenant en compte non seulement les aspects économiques mais aussi
toute la cohérence de bout en bout qu’on doit attendre d'une approche hiérarchisée
des risques, qui se traduit par le modeéle pyramidal décrit dans I'ouvrage avec les
fonctions de transfert sophistiquées que cela implique : risques projets, risques
processus, synthétisés en une macrocartographie des risques destinée a la fonction
de gouvernance.

Le CNES applique I'approche du triangle « maitrise des risques — controdle interne —
audit interne ». En particulier, I’audit interne apporte a la cartographie des risques
de plus haut niveau une vision indépendante, objective, exhaustive, mais aussi adaptée
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et dynamique : 1’établissement doit mener ses missions dans un environnement
évoluant rapidement, qui ne peut étre anticipé que partiellement, avec un contexte
réglementaire souvent plus contraignant, tout en garantissant un haut niveau d’inno-
vation et de créativité et donc une acceptation contextuelle et évolutive des risques.
La macrocartographie des risques par les audits constitue donc un outil de gouver-
nance et d’aide a la décision efficace, que décrit parfaitement cet ouvrage qui, n'en
doutons pas, a vocation a devenir une référence dans ce domaine.

Jean-Yves LE GALL
Président du Centre national d’études spatiales
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Le livre du Pr Alain DESROCHES et de Lucie DENIEL est pleinement d’actualité,
car 'approche qualité et I'analyse des risques sont au cceur des transformations
des métiers de 'enseignement, tant en formation initiale qu’en formation continue.
Et a ce titre, il intéresse particulierement la grande école d’ingénieur qu’est
CentraleSupélec.

La maitrise et la compréhension des risques s‘imposent a notre secteur pour des
raisons réglementaires tout d’abord : essor des certifications et labels; obligation
d’adopter la démarche de type ISO 9001 pour les entités de formation continue,
démarches qui depuis 2015 laissent la part belle a la gestion des risques.

Mais au-dela de ces aspects formels, I'intérét de I"approche par les risques est lié
aux bouleversements de plus en plus forts qui touchent 'environnement de l’ensei-
gnement supérieur; ces bouleversements sont consécutifs a la mondialisation du
secteur, qui rend l'acces aux bons étudiants et aux bons professeurs de plus en plus
concurrentiel ; également, les nouvelles technologies digitales appliquées a la forma-
tion suscitent I’essor de nouvelles approches (Moocs, Intelligence artificielle appliqué
a l'apprenance, etc.) qui disruptent brutalement les modeéles classiques des universités,
et font apparaitre de nouveaux acteurs.

Dans ce contexte de grandes transformations, la macrocartographie des risques par
les audits (MCRA) constitue une approche particulierement adaptée pour permettre
aux acteurs de I'enseignement supérieur de s’orienter, et de prendre les bonnes
décisions. Articulée avec la démarche par processus du management par la qualité,
la macrocartographie apparait comme un excellent outil d’anticipation des change-
ments profonds que connait 'environnement, une invitation a se projeter dans une
vision stratégique sur les risques vitaux que courent les établissements, et aussi sur
les nouveaux champs d’action qui s’ouvrent.

La MCRA peut contribuer de maniére décisive a la prise de décision, et faciliter une
approche structurée de réflexion stratégique en contexte incertain. L'une de ses
forces est de proposer une vision d’ensemble des enjeux présents et futurs de
I'entreprise, en s’appuyant sur les apports de la systémique pour envisager les inte-
ractions et les émergences caractéristiques des grands systemes complexes. Son
articulation avec la démarche qualité est un autre atout, par la rigueur méthodologique
que les audits qualité apportent. Ainsi concue, la MCRA permet aux dirigeants des
établissements de dégager les priorités et enjeux principaux pour l’avenir.

J’ai eu l'occasion et le plaisir de travailler pendant plusieurs années avec le
Pr DESROCHES, au sein des programmes de formation exécutive de CentraleSupélec.
J’ai notamment pu apprécier le caractére novateur de sa réflexion, lorsqu’il a déve-
loppé, au début des années 2000, une méthode permettant d’appliquer 1’analyse des
risques industriels au monde de la santé, particuliérement a I'hopital. Egalement,
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plus récemment, il a approfondi son approche systémique du risque, dans le cadre
du Mastere Gestion Globale des Risques, délivré pendant plusieurs années a des
étudiants et professionnels en activité.

La parution de cet ouvrage sur la Macrocartographie des Risques par les audits me
semble constituer une nouvelle étape majeure dans la réflexion du Pr Alain
DESROCHES et de Lucie DENIEL, intégrant les apports des ouvrages précédents,
et ouvrant des pistes pleines de promesses pour l’avenir.

Gilles GLEYZE
Directeur Général Délégué de CentraleSupélec
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La maitrise des risques transfusionnels est un objectif de sécurité sanitaire. Il s’agit
d’une préoccupation constante de I'Etablissement Francais du Sang. A cette fin, un
systeme de management des risques a été mis en place et s’Taméliore de fagon continue.
Il repose sur des méthodes d’analyse a priori et a posteriori des risques. Il met en
ceuvre des plans d’action de réduction des risques, assure leur suivi et vérifie leur
efficacité. Des revues des risques sont réalisées périodiquement par les pilotes de
processus et une revue nationale des risques est réalisée annuellement afin d’iden-
tifier et de suivre les risques majeurs. Différentes instances participent a la supervi-
sion du systeme : le Comité Sécurité Risques, le Comité Exécutif et le Comité d’Audit.
Dans ce cadre a été expérimentée la macrocartographie des risques dans le but
d’obtenir une image instantanée des risques et d’identifier les risques majeurs en
associant une dimension économique qui prend en compte les efforts a fournir pour
leur maitrise. Facile et rapide a mettre en ceuvre, la macrocartographie des risques
donne une vision globale et synthétique des risques et de ce fait représente un outil
d’aide a la décision et de gouvernance de 1’établissement.

Depuis de nombreuses années, nous bénéficions de la grande compétence du Pr Alain
Desroches dont témoigne tant le parcours professionnel que ses remarquables
ouvrages consacrés aux risques. Cet appui nous a permis de développer un savoir-
faire en interne et d’améliorer notre systtme de management des risques. Nous lui
en sommes gré et nous le remercions vivement ici.

Lucie Déniel a contribué a mettre en ceuvre, avec talent, ce savoir-faire au sein de
I'Etablissement Francais du sang.

Le Pr Alain Desroches et Lucie Déniel, dans leur ouvrage, illustrent clairement la
méthode a partir de situations concretes. En la rendant facilement compréhensible
au lecteur, ils démontrent son intérét dans la construction d’un systeme dynamique
de management global des risques. Il n’est pas a douter que cet ouvrage réponde
parfaitement aux besoins notamment des établissements de santé et des structures
sanitaires et sociales pour lesquels la maitrise des risques représente un enjeu majeur.

Dr Eric HERGON
Directeur des Affaires Réglementaires
et de la Qualité de I'Etablissement Francais du sang
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La notion de risque est devenue une notion incontournable de la gestion hospitaliere.
Depuis plusieurs années, les établissements de santé font face a de nombreux événe-
ments qui peuvent toucher n‘importe quel processus de la structure hospitaliere (y
compris les processus managériaux) et ainsi venir perturber les missions premiéres
du systéme de santé.

Dés lors, la réglementation exige de ces établissements, sans exception et sans tenir
compte de leur dimensionnement, de mettre en ceuvre une gestion globalisée des
risques, d’en suivre son évolution et de poser une organisation la plus optimale
possible incluant « démarche qualité et gestion des risques ».

Ainsi, le Management global de la qualité et sécurité (gestion globale des risques),
devient aujourd’hui un prérequis permettant de garantir la sécurité, les performances
et la pérennité d'un établissement sanitaire.

Pour y répondre, le Centre Hospitalier de Chalons-en-Champagne s’est engageé, a
travers l’approche normative et les outils prégnants issus du monde « spatial » ou
« industriel », a réviser et adapter ce dispositif de pilotage, en intégrant des objec-
tifs touchant a la fois la dimension individuelle, d’équipe, d’établissement et celle
du systeme de santé dans son ensemble : les patients, les usagers, les managers et
les autorités publiques (tutelles) parties prenantes du dispositif de gestion des
risques.

C’est ainsi, en bénéficiant de la grande compétence du Pr Alain DESROCHES, de
ses ouvrages, de son expertise métiers et de la richesse de son enseignement, que
I'outil « Macrocartographie des risques par audit » a pu étre appliqué au processus
« Management de la Qualité et Sécurité » du Centre Hospitalier de Chalons-en-
Champagne.

Florence BARBANCON, Ingénieur Qualité — Gestionnaire des Risques au Centre
Hospitalier de Chalons-en-Champagne, a contribué a mettre en ceuvre ce savoir-faire
en mettant en exergue, grace a la grande pédagogie et la méthodologie d’Alain
DESROCHES, professeur a I’Ecole Centrale Supélec, certains risques, parfois
majeurs, parfois maitrisés, qui ont permis au Centre Hospitalier de réajuster son
pilotage.

Cette approche (reproductible et fidele) de repérage, de hiérarchisation et de
malitrise des risques par la perception peut s’appliquer a tout processus ou sous-
processus de santé, permettant d’évaluer les défauts d’une organisation a priori
plutét qu’a posteriori et ainsi anticiper les défaillances d'un systeme plutot que
de les subir.

Le Pr Alain DESROCHES et Lucie DENIEL, dans ce nouvel ouvrage, mettent en
évidence, avec beaucoup de pédagogie, cette méthode extrémement intéressante,
qui peut sembler de prime abord, complexe mais qui permet a chacun de prendre
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de la hauteur dans ses pratiques quotidiennes, de favoriser le dialogue autour
de la gestion des risques a travers un langage commun, simple, accessible et
illustré.

La Macrocartographie des risques par audits s’inscrit donc comme un outil réel
d’aide a la décision, sur lequel les établissements de santé, et notamment le Centre
Hospitalier de Chéalons-en-Champagne, peuvent s’appuyer pour répondre a un enjeu
majeur : la maitrise des risques.

Danielle HERBELET
Directrice du Centre Hospitalier de Chéalons-en-Champagne
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Sigles et Abréviations

Les abréviations associées aux évaluations sont définies dans les chapitres ou elles
sont introduites.
Les principaux sigles et abréviations utilisés dans 1'ouvrage sont les suivants.

AGR Analyse globale des risques

CNES Centre national d’études spatiales

EFS Etablissement francais du sang

ISO International standard organisation

MCRA Macrocartographie des risques par les audits
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Chapitre 1

Introduction

Selon la définition en usage, la cartographie des risques d’une entreprise est un
diagnostic sur la vulnérabilité, autrement dit la fragilité ou la faiblesse des entités de
I'entreprise et des secteurs d’activités qui la composent. Les résultats de ce diagnostic
sont rendus généralement sous forme de rapport écrit pouvant proposer un plan
d’actions et sont visualisés par des diagrammes appelés aussi « cartographies des
risques ».

Les vulnérabilités percues a un instant donné dans les différents secteurs d’activités
de I'entreprise, depuis la base jusqu’au plus haut niveau de la gouvernance, permettent
de faire une compilation des risques de l’entreprise. Chacun de ces risques impacte
un ou plusieurs des processus ou fonctions de I’entreprise regroupés selon la norme
ISO 9001 en trois grandes catégories : management, réalisation et support.

La macrocartographie des risques par les audits (MCRA) a été développée au CNES
par 1'un des auteurs de cet ouvrage au début des années 2000. Elle a pour but, a
partir de la cartographie des processus de l'entreprise et d'un programme d’audits
internes ou externes associés, ciblés sur les risques percus au niveau des activités
auditées, d’obtenir une photographie instantanée de la cartographie globale des
risques subis ou générés par l'entreprise. Les ressources financieres de l’entreprise
n’étant pas illimitées, les décisions consécutives regroupées dans le plan de maitrise
des risques sont associées aux bilans financiers, évalués en termes de pertes subies
et d’efforts engagés.

Les résultats de la MCRA sont les tableaux numériques d’évaluation des risques
initiaux et résiduels maximum, moyens et minimum des secteurs et activités audités,
des processus d’entreprise par danger et par sous-processus. Ils sont complétés par
les cartographies des risques associées.

En fonction des résultats, certains secteurs de l'entreprise, générateurs de risques
inacceptables, doivent faire 1'objet d’analyses plus approfondies, telles que 'AGR
comme le montre le diagramme suivant
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Chapitre 1

Introduction

Gouvernance de I'entreprise

Macrocartographie
des risques

Risques
processus <

Activités de base ou de supportde I'entreprise

Figure 1.1
Organisation des analyses autour de la macrocartographie des risques

Cet ouvrage comporte trois parties :

- premiére partie : rappels terminologiques et conceptuels (chapitre 2);

- deuxieme partie : principes, méthodes et résultats de la MCRA, les résultats obtenus
et leurs interprétations consolidés par le fil rouge d’'un exemple pilote (chapitres 3
ar7;

- troisieme partie : exemples d’application dans le domaine industriel (chapitre 8) et
dans le domaine sanitaire (chapitre 9).

Les autres parties sont relatives :

- aux références bibliographiques des principaux ouvrages et articles ;

- aux sigles et abréviations pour faciliter la compréhension du texte;

- aux index pour accéder aux numéros de chapitres et paragraphes principaux ou
sont introduits les termes clés utilisés. m—

Nota : Sur le site a I'adresse : http://mcra.lavoisier.fr [=] sont regroupés :
— les annexes de l'ouvrage papier ;
- I'ensemble des figures et tableaux en couleur des chapitres 1 a 9 de 'ouvrage
papier;
- les figures complémentaires de la MCRA dans le domaine sanitaire.
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La Macrocartographie des risques par les audits (MCRA) a été développée
au CNES par I'un des auteurs de cet ouvrage au début des années 2000.
Elle a pour but, a partir de la cartographie des processus de 'entreprise
et d'un programme d’audits internes ou externes associes, ciblés sur les
risques percus au niveau des activités auditees, d’'obtenir une photographie
instantanée de la cartographie globale des risques subis ou genérés par
I'entreprise. Les décisions consécutives regroupées dans le plan de maitrise
des risques sont associées aux bilans financiers, évalués en parallele des
pertes subies et des efforts engagés.

Apres des rappels terminologiques et conceptuels sur les risques, cet ou-
vrage présente les principes et méthodes de la MCRA permettant d'identi-
fier les activités a risques, d’élaborer les cartographies des risques initiaux
et résiduels et d’évaluer les rapports financiers Efforts/Pertes conduisant a
I'optimisation des prises de décision.

Des exemples d’application et de mises en ceuvre sont présentés ensuite
dans les secteurs industriels et sanitaires.

Cet ouvrage constitue une référence pour les gestionnaires de risques, les
responsables qualité, les chefs de programme ou de projet, les respon-
sables d’activité a fort potentiel de risque et plus globalement pour les
dirigeants d’établissements publics ou privés.

Il est complété par un site compagnon dans lequel les lecteurs trouveront
des supports et données d’audits, des résultats complémentaires des risques
industriels et sanitaires. Mais aussi quantité de tableaux et figures venant illus-
trer 'ensemble des chapitres avec un focus particulier sur le chapitre des
risques sanitaires. Au total ce sont plus de 200 illustrations accessibles en
ligne qui viennent enrichir et approfondir le contenu de ce livre outil.
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